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Безопасность и надежность систем ЖАТ

Диаграмма состояний 
систем ЖАТБезопасность систем ЖАТ – свойство непрерывно 

сохранять работоспособное или защитное состояние 
в течение установленного времени или наработки 
на отказ (ГОСТ Р 53431-2009).

Sи – исправное состояние 
(система работает в норме)

Sр – работоспособное состояние 
(система выполняет свои функции 
при наличии некритичных неисправностей)

Sзо – защитное состояние 
(состояние защитного отказа системы)

Sтс – случайные отказы технических средств 
(случайный отказ системы, вызывающий задержки 
поездов)
 
Sоо – опасный отказ системы 
(опасное состояние системы)
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Защитные 
отказы

Отказы 
технических 

средств

Отказы 
технических 

средств

Опасные 
отказы

Обеспечение функциональной безопасности. 
Опасные и защитные отказы
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Состояния, вызывающие ущерб

Критическая информационная 
инфраструктура

Функциональная

 безопасность

Информационная

 безопасность
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Расчет ущерба

𝑪 ожидаемый ущерб = 𝑪 𝑺ОО × 𝑷 𝑺ОО + 𝑪 𝑺ЗО × 𝑷 𝑺ЗО + 𝑪 𝑺ТС × 𝑷 𝑺ТС

Функциональная безопасность Информационная безопасность

Критическая информационная инфраструктура

𝑪 𝑺ОО − средний ущерб от крушения (опасного отказа);

𝑷 𝑺ОО − вероятность наступления опасного отказа;

𝑪 𝑺ЗО − средний ущерб от задержки поездов по причине защитного отказа, с учетом затрат

на восстановление работоспособности;

𝑷 𝑺ЗО − вероятность наступления защитного отказа;

𝑪 𝑺ТС − средний ущерб от задержки поездов по причине случайного отказа технических

средств с учетом затрат на восстановление работоспособности;

𝑷 𝑺ТС − вероятность наступления отказа технических средств.
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Оценка соответствия (обязательная)

Сертификация Декларации 
о соответствии

Требования
Документы 

устанавливающие 
требования 

ГОСТ 33895-2016 - СТАНДАРТ СИСТЕМЫ 
ЖЕЛЕЗНОДОРОЖНОЙ АВТОМАТИКИ 
И ТЕЛЕМЕХАНИКИ НА ПЕРЕГОНАХ 
ЖЕЛЕЗНОДОРОЖНЫХ ЛИНИЙ

п 4.4.6;

ГОСТ 33894-2016 - СТАНДАРТ СИСТЕМЫ 
ЖЕЛЕЗНОДОРОЖНОЙ АВТОМАТИКИИ 
ТЕЛЕМЕХАНИКИ НА ЖЕЛЕЗНОДОРОЖНЫХ 
СТАНЦИЯХ

п 4.7.6 ;

ГОСТ 33893-2016 - СТАНДАРТ СИСТЕМЫ 
ЖЕЛЕЗНОДОРОЖНОЙ АВТОМАТИКИИ 
ТЕЛЕМЕХАНИКИ НА ЖЕЛЕЗНОДОРОЖНЫХ 
ПЕРЕЕЗДАХ 

п 4.3.6;

ГОСТ 33892-2016 - СТАНДАРТ СИСТЕМЫ 
ЖЕЛЕЗНОДОРОЖНОЙ АВТОМАТИКИ 
И ТЕЛЕМЕХАНИКИНА СОРТИРОВОЧНЫХ 
СТАНЦИЯХ

п 4.4.6, п 4.4.7. 

Стр. 183

29. К железнодорожной автоматике 
и телемеханике, составным частям железнодорожной 
автоматики и телемеханики и элементам составных 
частей железнодорожной автоматики и телемеханики 
предъявляются следующие требования:

программные средства, функционирующие 
в составе железнодорожной автоматики 
и телемеханики, как встраиваемые, 
так и поставляемые на материальных носителях, 
должны обеспечивать:

защищенность от компьютерных вирусов, 
несанкционированного доступа, последствий 
отказов, ошибок и сбоев при хранении, вводе, 
обработке и выводе информации, от возможности 
случайных изменений информации (отсутствие 
НСД);

соответствие свойствам и характеристикам, 
описанным в программных документах, 
а также в документации, поставляемой 
с оборудованием и содержащей информацию 
для сборки, установки и эксплуатации данного 
оборудования (отсутствие НДВ).

Стр. 222

Приложение 4

11.Программные средства 
железнодорожного 
транспорта 
для автоматизированных 
систем оперативного 
управления 
технологическими 
процессами, связанными 
с обеспечением 
безопасности движения и 
информационной 
безопасностью

Стр. 220

Приложение 3

1.Автоматизированные 
системы оперативного 
управления 
технологическими 
процессами, связанными 
с обеспечением безопасности 
движения 
и информационной 
безопасностью

Технический регламент таможенного союза 
«О безопасности инфраструктуры железнодорожного транспорта» (ТР ТС 003/2011)
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